ACUERDO #
La Defensoria B
®wsHabitantes 000021727

LA DEFENSORA DE LOS HABITANTES DE LA REPUBLICA

Con fundamento en los articulos 1 y 2 de la Ley de la Defensoria de los
Habitantes de la Republica, Ley N° 7319 publicada en La Gaceta N° 237 del 10
de diciembre de 1992; los articulos 1, 6 incisos 2) y 3), 7 incisos c), ch), 9
incisos a), d) y e), 20 y 63 del Reglamento a dicha Ley, Decreto Ejecutivo N°
22266-] del 16 de julio de 1993; los articulos 4, 6, 10, 11, 13, 101, 102 incisos
a) y b), 103 incisos 1) y 3), 105 inciso 1), 129 de la Ley General de la
Administracion Publica, Ley N° 6227.

CONSIDERANDO:

I. Que la Defensora de los Habitantes de la Republica es la maxima
jerarca de la Institucion y en esa condicion le corresponde asumir la
organizacion, direccion y coordinacion en el funcionamiento de la
institucion, para el mejor logro de los cometidos y funciones
legalmente asignadas.

II.  Que la Defensoria de los Habitantes de la Republica, al ser un érgano
encargado de proteger los derechos e intereses de las personas
habitantes, brinda servicios de atencidon y gestion a la poblacion,
debiendo ser en todo momento una institucidon dinamica, flexible,
eficiente y eficaz.

III. Que en ejercicio de la labor sustantiva que realiza la institucion, se
recaba una serie de informacion que debe ser recopilada,
almacenada y codificada con los niveles de seguridad que requiera
segin el tema, para lo cual se debe implementar un disefio y
estructuracion tecnoldgica que responda a esas necesidades.

IV. Que para funcionalidad de un modelo de arquitectura de la
informacion se requiere el establecimiento de directrices de
documentacion y actualizacion procedimental insertas en manuales,
politicas, procedimientos, instructivos, formularios, entre otros, que
den sustento a los procesos de las labores que se realizan en los
diversos ambitos de la institucion.

V. Que para lograr ese cometido se requiere la definicion de un modelo
mediante el cual se disefie la arquitectura de la informacion,
permitiendo la organizacion, disposicion y estructuracion de la
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informacion con el objetivo de ordenarla, logrando una facil
comprension y coadyuvando a su vez a una mejor gestion del
proceso de toma de decisiones estratégicas para la optimizacion de
las funciones y satisfaccion del interés publico.

VI.  Que la aprobacion del presente Modelo de Arquitectura de la
Informacion, se efectlia sin menoscabo de posteriores revisiones y
modificaciones, previa aprobacion de la Defensora de los Habitantes,
ya sea como consecuencia de criterios emitidos por drganos técnicos
0 cuando se evidencie nuevas necesidades y realidades
institucionales o tecnolodgicas que asi lo ameriten, siempre en franco
apego a los principios de eficiencia, eficacia e interés publico. Por
tanto,

ACUERDA:

UNICO: Aprobar el siguiente "Modelo de Arquitectura de la Informacion” de la
Defensoria de los Habitantes:

Modelo de Arquitectura de la Informacion

1. Objetivo

Establecer un modelo de arquitectura de la informacion que proporcione un
enfoque para el disefio, planificacion, implementacién y gobierno de la
informacion.

2. Alcance
Este instructivo aplica para toda aquella informacion que es custodiada por el
Departamento de Informatica y que se encuentran en repositorios de
informacion.

3. Responsables

La aplicacidn de este instructivo es responsabilidad del Jefe de Informatica. La
Comision Institucional de Tecnologias de la Informacion (CITI) es responsable
de definir las estrategias y asesorar al jerarca en la toma de decisiones respecto
a lo que establece el presente documento.
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4. Definiciones

Arquitectura de TI: Un marco integrado para evolucionar o dar
mantenimiento a la TI existente y adquirir nueva TI para alcanzar las metas
estratégicas y de negocio de la empresa.

Arquitectura empresarial: Mapa de rutas tecnoldgicas orientada al negocio
para el logro de las metas y objetivos de negocio.

Arquitectura empresarial para TI: Respuesta en la entrega de TI, provista
por procesos claramente definidos usando sus recursos (aplicaciones,
informacion, infraestructura y personas).

Componente de Ila configuracion (CI): Componente de una
infraestructura—o un articulo, como una solicitud de cambio, asociado con una
infraestructura—la cual esta (o estara) bajo el control de la administracion de
configuraciones. Los CIs pueden variar ampliamente en complejidad, tamano y
tipo, desde un sistema completo (incluyendo todo el hardware, software y
documentacion) hasta un solo médulo o un componente menor de hardware.

Diccionario de datos: Un conjunto de meta-datos que contiene definiciones y
representaciones de elementos de datos.

Diccionario de datos empresarial: El nombre, tipo, rango de valores,
fuente, sistema de registro, y autorizacion de acceso para cada elemento de
datos utilizado en la empresa. Indica cuales programas aplicativos usan esos
datos, de tal forma que cuando se contemple una estructura de datos, se
pueda generar una lista de los programas afectados.

Estandar: Una practica de negocio o producto tecnoldgico que es una practica
aceptada, avalada por la empresa o por el equipo gerencial de TI. Los
estandares se pueden implantar para dar soporte a una politica o a un proceso,
0 como respuesta a una necesidad operativa. Asi como las politicas, los
estandares deben incluir una descripcion de la forma en que se detectara el
incumplimiento.

Esquema de clasificacion de datos: Un esquema empresarial para clasificar
los datos por factores tales como criticidad, sensibilidad y propiedad.

Infraestructura: La tecnologia, los recursos humanos y las instalaciones que
permiten el procesamiento de las aplicaciones.

2015-2024 Decenio Internacional de las Personas Afrodescendientes
Tel. (506) 4000-8300 * Fax (506) 4000-8700 * Apdo. 686-1005 San Jos¢, Costa Rica * Correo: correspondencia@dhr.go.cr * Calle 22, Ave. 7. Barrio
México
Pigina 3 de 12



La Defensoria
¢ bsHabitantes

Marco de control: Una herramienta para los duefios de los procesos de
negocio que facilita la descarga de sus responsabilidades a través de la
procuracion de un modelo de control de soporte.

Marco de trabajo: Ver Marco de control.

Programa aplicativo: Un programa que procesa los datos del negocio a lo
largo de las actividades, tales como la captura, actualizacion o consulta de
datos. Contrasta con los programas de sistemas, tales como un sistema
operativo 0 un programa de control de redes, y con los programas utilitarios,
tales como copiar (copy) o clasificar (sort).

5. Arquitectura de la Informacion
Objetivo de la arquitectura de la informacion

El esquema de arquitectura provee un conjunto de herramientas para gestionar
los recursos de aplicaciones, informacion, infraestructura y personas, y asi
alcanzar las metas estratégicas y de negocio que tiene la institucion.

Los objetivos que debe cumplir la arquitectura de informacion son los

siguientes:
1. Facilitar la generacion, el uso y la forma de compartir la informacion en
la institucion.

2. Conservar informacion que mantenga su integridad vy flexibilidad de uso,
que permita la funcionabilidad del negocio, y que sea oportuna y
rentable.

3. Desarrollar mecanismos para proteger la informacion y mantenerla
segura.

4. Desarrollar mecanismos para mantener tolerancia a fallos segun la
disponibilidad requerida de la informacion.

5. Proveer una metodologia de desarrollo de software para la construccion
de sistemas de informacion, utilizando practicas que permitan mantener
una adecuada modularidad y rendimiento de las piezas de software
desarrolladas.

6. Establecer los estandares recomendados para el desarrollo de
aplicaciones.

7. Proveer un vocabulario comun.
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Ciclo de vida de la arquitectura de la informacion

Para asegurar el mantenimiento proactivo del marco de arquitectura de

informacion la institucion debe asegurar el cumplimiento del siguiente ciclo de
trabajo:

2. Documentacion
de éstos

1. Formalizacion

P T S 3. Aplicaciénde las

prdcticas
establecidas

de la arquitectura
de la informacion

4. Verificacion de
la aplicacion de
dichas practicas

Figura 1: Ciclo de vida para mantener la arquitectura de informacion
1. Formalizacion de los elementos de la arquitectura de la

informacion: cada vez que la institucion ejecute un cambio relevante
dentro de sus procesos de negocio, un cambio significativo dentro de los
sistemas de informacion, como migraciones, cambios de sistemas, etc., 0
tenga problemas de seguridad o rendimiento de los sistemas de
informacion medulares para su operaciéon, se deberd evaluar los
elementos que conforman la arquitectura para redefinir las reglas de
arquitectura que se utilizan.

2. Documentacion de los elementos de la arquitectura de la
informacion: una vez que los elementos de arquitectura hayan sido
definidos se deberan documentar formalmente para generar una
instruccion clara dentro de los participantes de cada etapa de desarrollo
de los sistemas de informacion. Estos documentos son estandares,
metodologias, diagramas, etc.

3. Aplicacion de las practicas establecidas: una vez documentados los
elementos de la arquitectura de la informacion se deberan aplicar las
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practicas establecidas en dichos elementos, para ello la institucidén podra
establecer planes de trabajo, capacitaciones, etc. Los elementos de
arquitectura debe ser acatados por todos los involucrados en los
diferentes procesos de desarrollo de software sean tanto colaboradores
de la institucion, como terceros que mantienen una relacion contractual.

4, Verificacion de la aplicacion de dichas practicas: se deben
establecer métodos de aseguramiento y control del cumplimiento de las
diferentes practicas establecidas en la arquitectura con el propdsito de
asegurar la mejora continua y el cumplimiento de éstas. Adicionalmente
se debe establecer mecanismos de control de las actividades especiales
que se estén ejecutando en este ambito. La revision constante del marco
de trabajo sirve de realimentacion para formalizar nuevos elementos que
se requieran desarrollar manteniendo el ciclo de vida en constante
repeticion.

Gobernanza de la arquitectura de la informacion

Para mantener de forma constante el ciclo de vida del marco de arquitectura de
informacion, se requiere el apoyo de un gobierno que esté compuesto por
participantes técnicos, estratégicos y de negocio que mantengan un balance y
alineacion entre aspectos técnicos y de negocio.

Es responsabilidad de este gobierno asegurar que el modelo de arquitectura de
informacion considera aspectos de flexibilidad, funcionalidad, efectividad de
costo, seguridad, respuesta a fallos y cumplimiento.

La figura 2 muestra los participantes dentro de la definicion de la arquitectura
de informacion.

- Comision Jefatura de

CITI Tl

Figura 2: Gobierno para mantener la arquitectura de informacion

La jefatura del Departamento de Informatica es el responsable técnico
que define los elementos y las practicas técnicas de cada una de las capas que
conforman la arquitectura de informacion, por lo tanto es responsable de
recomendar la inclusion de las mejores practicas de su ambito de trabajo,
dentro de la arquitectura de la informacion.

La Comision CITI sera responsable de establecer las directrices estratégicas del
uso de la Tecnologia de Informacion en la institucion y la Direccion
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Administrativa en conjunto con jefatura del departamento de Informatica seran
los responsables de velar por el cumplimiento de la aplicacion de las practicas
del modelo de arquitectura y de la alineacion de éstas con los objetivos de
negocio, para ello deberan:
1. Comprender el modelo de arquitectura actual y los principales riesgos
asociados a éste.

2. Dar seguimiento de los planes de accidon que se presenten para la mejora
de la arquitectura de la informacion.

3. Revisar los informes 0 mecanismos de autoevaluacion que se ejecuten en
cada una de las capas que conforman la arquitectura.

4. Aspirar a la construccion de un Sistema de Gestion de Calidad.

Comunicacion del modelo de arquitectura de informacion

Tanto el modelo en si como los cambios que se hagan a éste deben ser
comunicados a todo el gobierno que lo apoya. La CITI debe verificar la
magnitud del cambio y segun su impacto evalia recomendar al Jerarca de la
comunicacion a las demas jefaturas de la institucion que se vean involucradas.
Se deberdn ejecutar programas de capacitacion o comunicacion para aquellos
cambios que involucren a la institucion por completo.

Alineacion del modelo de arquitectura con los objetivos estratégicos
de la institucion

Las practicas que sean adoptadas en las diferentes capas del modelo de
arquitectura deben contribuir con la entrega de servicios de desarrollo de
sistemas acordes con las necesidades operativas y estratégicas de la institucion.
Adicionalmente la institucion podra establecer subcomisiones temporales que
brindaran apoyo a la CITI para los establecer las priorizaciones y los
requerimientos de desarrollo de aplicaciones hacia las areas criticas para el
desarrollo del negocio.

El desarrollo de software ademas debe considerar la prioridad que se otorga a
las actividades estratégicas de la institucion respetando para ellos los planes
tacticos estratégicos de TI y el portafolio de proyectos institucional.

Modelo de arquitectura de informacion institucional

El modelo de arquitectura de informacion institucional se compone de cuatro
dimensiones o capas, las cuales son:
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1. Arquitectura de Negocios (o de Procesos de Negocio), la cual define la
estrategia de negocios, la gobernabilidad, la estructura y los procesos
clave de la institucion.

2. Arquitectura de Sistemas que se compone de

a. Aplicaciones, la cual provee un plano para cada uno de los
sistemas de aplicacion que se requiere implantar o se tiene en
uso, las interacciones entre estos sistemas y sus relaciones con
los procesos de negocio centrales de la institucion.

b. Datos, la cual describe la estructura de los datos fisicos y logicos
de la institucion, y los recursos de gestion de estos datos

3. Arquitectura Tecnoldgica, la cual describe la estructura de hardware,
software y redes requerida para dar soporte a la implantacion de las
aplicaciones principales, de mision critica, de la institucion

4. Arquitectura de Seguridad, la cual describe la estructura del sistema de
seguridad de informacion que se utiliza en la institucion.

La figura 3 muestra el disefio del modelo de la arquitectura de la informacion

institucional.
> Arquitectura de
A los sistemas

~ Seguridad

Infraestructu

Figura 3: Modelo de la arquitectura de la informacion empresarial

Arquitectura del negocio

Se encuentra delimitada por los procesos de negocio, y son los duefios de los
procesos quienes determinan las reglas del negocio y la clasificacion de los
datos que se generan en el proceso. Las modificaciones, propuestas de cambio
en caso de requerirse se realizara mediante subcomisiones temporales en las
que se veran representadas todas las areas técnicas que generaran las
propuestas para ser avaladas por la CITI y recomendadas al Jerarca.

Los sistemas y la seguridad de la informacion estan supeditados a cumplir con
los requisitos que el proceso establezca. El mapa de procesos de la institucion
es el punto de partida para la arquitectura de negocio.
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Las politicas y procedimientos que establecen las directrices de documentacion
y actualizacion procedimental se encuentras definidas por el area de
Planificacion. El repositorio de informacién resultante de estas practicas
contiene manuales, politicas, procedimientos, instructivos, formularios, etc. y se
encuentra administrado por el gestor de calidad.
El area de Planificacion es la responsable de:

1. Mantener actualizado el repositorio de informacion que documenta los

procesos de negocio que delimitan dicha arquitectura.
2. Ejecutar mecanismos de validacion y mejora continua de la ejecucion de

los procesos de negocio

Arquitectura de los sistemas

La arquitectura de los sistemas se divide en dos partes:
1. Aplicaciones
2. Datos

Los elementos que se utilizan como gquia para aplicar la arquitectura de los
sistemas, tales como metodologia de desarrollo de software, estandares de
datos, normalizacion de la base de datos, validaciones de llaves primarias, etc.
procuran garantizar la integridad y consistencia de los datos utilizados en los
sistemas.

Arquitectura de Aplicaciones: esta define las directrices que se deben
seqguir para aplicar una adecuada arquitectura a las soluciones de desarrollo y
que estds sean modulares, estandarizadas y orientadas al desarrollo eficiente,
reutilizable y seguro. Los elementos que se utilizan para aplicar la arquitectura
son:

1. Metodologia de desarrollo formal, documentada y aplicada de forma

estandar por los desarrolladores, estd basada en un modelo de
desarrollo en cascada.

2. Estandares de desarrollo formalmente documentados y aplicados al
desarrollo de software.

3. Control de versiones.

4. Modelo de relaciones de los principales componentes de los mddulos de
los sistemas, por lo tanto para cada mddulo se genera un mapa de
relaciones de los principales componentes.

Los dos repositorios de informacion resultante de estas practicas contienen:
1. Programas fuentes de cada uno de los sistemas que se desarrollan.
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2. Diagramas de relaciones de los elementos de arquitectura de
aplicaciones, para cada mddulo de cada sistema relevante.

El duefio del proceso de desarrollo de software es el responsable de:
1. Mantener actualizados los dos repositorios de informacion resultantes

2. Aplicar la metodologia y los estandares de desarrollo
3. Ejecutar mecanismos de validacion y mejora continua de la ejecucion de
la metodologia y los estandares de desarrollo

Arquitectura de datos: esta define las directrices que se deben seguir para la
generacion de las estructuras de datos que se utilizan en el desarrollo de
sistemas y que procuran un adecuado desempefio en el procesamiento de
datos. Los elementos que se utilizan para aplicar la arquitectura son:

1. Modelo entidad relacion, que se genera por ingenieria reversa y es la

representacion conceptual de datos que muestra las relaciones de las
tablas de una base de datos.

2. Diccionario datos institucional, que se genera por ingenieria reversa y
que contiene

v el nombre del dato,

el tipo,

el rango de valores (solo para los check constrain)

la fuente

la autorizacion de acceso de cada elemento en la base de datos

(permisos a nivel de tabla).

3. Estandares o directrices para la definicion de estructuras de datos
normalizadas o que tengan la estructura requerida, incluye creacion,
modificacion y eliminacion.

v
v
v
v

El repositorio de informacion resultante de estas practicas contiene las
diferentes bases de datos que utiliza la institucion, y los metadatos de éstas.
El duefio del proceso de base de datos es la responsable de:

1. Generar los estandares y directrices para mantener las estructuras de

datos adecuadas a las necesidades de procesamiento de la institucion.
2. Ejecutar mecanismos de validacion y mejora continua de la ejecucion de
dichos estandares y directrices

Arquitectura de la infraestructura

La arquitectura de la infraestructura se divide en dos partes:
1. Servidores
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2. Telecomunicaciones

Arquitectura de Servidores: esta define las directrices que se deben seguir
para aplicar una adecuada arquitectura y configuracion de los servidores que
soportan la entrega de los servicios de sistemas de informacion.

Arquitectura de Telecomunicaciones: esta define las directrices que se
deben seguir para aplicar una adecuada arquitectura y configuracion de las
interconexiones que permiten la entrega de los servicios de sistemas de
informacion.

Los elementos que se utilizan para aplicar la arquitectura son:

1. La Base de Datos de configuracion, de sus siglas en inglés CMDB, que
mantiene un repositorio para asegurar la recuperacion rapida de la
infraestructura en caso de que esta presente fallos.

2. La gestion de cambios que disminuye el riesgo de desestabilizar la
entrega de servicios en caso de requerirse algun cambio en un
componente de la infraestructura.

Los dos repositorios de informacion resultantes de estas practicas son la CMDB
con sus respectivos elementos, y los tiquetes de administracion de cambios de
la mesa de servicio.
Los duefios de los procesos de infraestructura y telecomunicaciones son
responsables respectivamente de:

1. Mantener actualizada la CMDB con la configuracion reciente en uso.

2. Ejecutar los procesos de gestion de cambios para disminuir el riesgo de

interrupcion de de los servicios.

Arquitectura de la seguridad de la informacion

Se encuentra delimitada por el marco de seguridad de la informacion de la
institucion y contiene las directrices que se deben seguir para mantener una
seguridad de la informacion acorde a la clasificacion de datos que cada duefo
del proceso ha definido. Los elementos que se utilizan para aplicar la
arquitectura son:
1. Marco de la seguridad de la informacion, que contiene las politicas y
procesos para mantener la seguridad de la informacion.
2. Esquema de clasificacion de datos, que mantiene para cada uno de los
procesos de negocio la informacion que se genera, los niveles de
seguridad requeridos, atributos de la informacion y controles de ésta.
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Los dos repositorios de informacion resultantes de estas practicas son los
tiquetes de incidentes de seguridad de la mesa de servicio y los datos
clasificados por los duefios de los procesos.
El dueo del proceso de seguridad de la informacion es la responsable de:

1. Mantener actualizada la clasificacion de los datos

2. Mantener actualizado el marco de seguridad de la informacion

3. Desarrollar pruebas y validaciones de la efectividad de dicho marco de

seguridad

cinco de febrero de dos mil dieciocho.
Defensora de los Habitantes de la Republica.
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